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JSF

A JSF a Java Server Faces roviditése, ami egy szerveroldali, komponens alap
felhaszndlo feliilet keretrendszer. A komponens alapt itt azt jelenti, hogy a
felhasznalo feliiletet kis komponensekbdl allitjiik 6ssze. Ennek elérésehez a JSF
rendelkezik egy komponenskonyvtarral, amiben altalanos komponensek talalhatdak.
Ezek segitségével fog elkésziilni a webes felhasznaloi feliilet. Java alapu, monolit,
MVC keretrendszerrdl van sz6. A monolit jelentését az alabbi abra szemlélteti:

Controller
Monolit Service Program
(‘ A programon bellli kommunikacié
Data gyors
Adatbazis

A JSF-es komponensek tijrafelhasznalhatoak, ez eldsegiti a konzisztenciat. Jol
tamogatja az EL kifejezéseket (alakjuk: #{...}). Hatranya, hogy nem skalazhato
jol, a hirtelen megnovekedett, nagy terhelést nem birja.

Az MV C-bdl szarmazo eldnyok leszek a konnyli fenntarthatosag, kiterjeszthetoség
¢s tesztelhetdség. Mivel szerveroldali keretrendszerrdl van sz, ezért ha valami hiba
van, azt a szervernél érdemes keresni.

A JSF view template-eknek, vagy facelet-eknek nevezett XML fajlokat hasznal a
megjelenitési modell leirdsara. A kéréseket a FacesServlet dolgozza fel, ami ezutan
betolti a megfeleld view template-et, felépiti a komponensfat, kezeli az
eseményeket és 1étrehozza (generalja) a valaszt (tobbnyire HTML vagy XHTML
formatumban) a kliensnek. A felhasznaloi feliilet komponenseit (€s egyéb
objektumokat) minden lekérés végén elmenti, majd ugyanazon view kovetkez6
eldallitasakor Gjra betolti.

A JSF részei: event-ek, listener-ok, felhasznaloi feliilet komponensek, converter-
ek, validator-ok, ...




1. Renderer: Tulajdonképpen az a feladata, hogy a megirt kodot szétbontsa
HTML-re és Javascriptre. Ez fogja a komponenseket reprezentald6 HTML-
kodot legeneralni.

2. Validator: Az egésznek az az alapotlete, hogy a felhasznalo altal a webes
feliileten bevitt adatokat ellendrizni kell, hogy megfeleldek, helyesek-e. Itt
tulajdonképpen a felhasznaloi feliilet komponenseinek validalasa, ellendrzése
zajlik. Ez torténhet JavaScripttel, Java-val, illetve a Controller, Service
szintjén, plusz az adatbazisban is elvégezheto.

3. Converter: A konverter dolga az adatok atalakitasa lesz — amint azt a neve is
mutatja. A felhasznalo altal a webes feliileten bevitt adatok string-ek lesznek.
A konverter feladata az, hogy ezen string-eket atalakitsa Java-objektumokka,
¢s forditva. Igazabol itt a komponensek adatainak konvertalasa folyik.

4. Event-ek és Listener-ok: A felhasznaloi feliileten a komponensekkel
interakcioba lehet 1épni, van egy eseménykészletiik. Egy gombnak példaul a
kovetkez6 eseményei vannak: onClick, onHover, onChange, onBlur, sth. Ezen
események koziil értelemszerlien csak annyit kell megirni és felhasznalni,
amennyire sziikségiink van. Az ilyen események az event-ek. Ezek
tulajdonképpen ,,jelek”, amik akkor keriilnek ,,kibocsatasra”, amikor a
felhasznalo interakcioba 1ép egy komponenssel. A listener-ok dolga, hogy
figyeljenek, hogy egy event/esemény bekovetkezzen, és megfelelden
lekezeljék a bekovetkezett eseményt. A listener-oket altalaban parositani kell
a komponensekkel.

Managed Bean: A Managed Bean egy, a JSF-hez regisztralt Java-osztaly (faces-
config.xml-ben), ami a felhasznaloi feliilet és az iizleti logika kozotti interakciot
lehetove teszi. A @ManagedBean annotacioval szoktak ezeket az osztalyokat
megjeldlni. Peldaul:




package com.journaldev.jsf.helloworld;

import java.io.Serializable;
import javax.faces.bean.ManagedBean;
import javax.faces.bean.SessionScoped;

@anagedBean(name="helloWorld™)
@SessionScoped
public class HelloWorld implements Serializable{

private static final long serialVersionUID = -6913972022251814607L;

private String s1 = "Hello World!!™;

public string getsi() {
System.out.println(sl);
return si;

}

public void setS1(String s1) {
this.s1 = s1;

}

A @ManagedBean annotacioval jelezziik, hogy ez az osztaly egy Managed Bean
lesz. A name="helloWorld”-del pedig nevet is adhatunk a bean-nek. Altaldban
érdemes valamilyen talaldé névvel ellatni a managed bean-eket. Request scope-pal,
session scope-pal vagy application scope-pal lehet ket definialni. Automatikusan
kertiilnek létrehozasra, amikor sziikség van rajuk. A Managed Bean-ek igazabol
Java Bean osztalyok. A Java beaneknek nevez minden olyan osztalyt, amely
tulajdonsagokat €s eseményeket tesz elérhetove kiilsé kornyezet szamara. A Java
Bean egy olyan osztaly, amely:

1. Szerializalhato, azaz implementalja a Serializable inferfészt,
2. Van publikus, paraméter nélkiili konstruktora,

3. A tulajdonsagokhoz valé hozzaférést getter-ek és setter-ek segitségével teszi
lehetdve.

(A kép forrasa: https://www.digitalocean.com/community/tutorials/jsf-tutorial-for-
beginners

)

Backing Bean: Egy JSF alkalmazasnak lehet egy vagy tobb backing bean-je is,
amelyek egyfajta managed bean-ek, amik hozza tarsithatok az oldalon hasznalt
komponensekhez. Request scope-pal lehet dket definialni. Az oldal
komponenseihez tartozo objektumokat adattagokként tartalmazzak.

A JSF alkalmazasoknak van egy ¢letciklusa, amin végigmennek:

A JSF esetében alapvetoen kétfajta kérés 1étezik: az initial és a postback. Az initial
request (HTTP GET) hatasara a szerver oldalon létrejon a kért oldalhoz tartozo
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komponensfa, melynek a csomopontjai az oldalon talalhato elemek lesznek
(UIForm, UlOutput, Ullnput, stb...). Az initial kérések soran csak a Restore View
¢s az Render Response fazis fog lefutni, azaz felépiil a komponensfa (+
eseménykezeldk, validatorok, konverterek jovahagyasra keriilnek, majd a view
elmentésre keriil a FacesContext-be) ami alapjan lerenderelodik a HTML oldal.
Postback kérések esetén tipikusan egy form mezo6i keriilnek atkiildésre a szerver
oldalra (HTTP POST), ahol létezik mar az oldalhoz tartozé komponensfa, egy
korabbi initial kérés kovetkeztében. Alapesetben a postback kérések elkiildésekor
mind a 6 JSF fazis lefut, ahol 1s a komponensfa aktualizalasa mellett a megfeleld
Iépések utan a managed bean-ekbe beirodnak az értékek.

1. A nézet visszaallitasa (Restore view): A Restore View fazis visszatolti a
komponensfat, azaz végrehajtodik a dekodolds, amennyiben az mar
létrejott egyszer, vagy ujat hoz létre, ha eloszor keriil megjelenitésre az
oldal. A mar korabban megjelenitett oldal esetén az 6sszes komponens a
legutobbi allapotaba t61tddik vissza. Amennyiben a lekérésben nincs adat a
JSF a Render Response fazisban folytatja a végrehajtast €s a koztes 1épések
kimaradnak (példaul ez torténik, mikor eldszor jon Iétre a komponensfa).

2. A kérésben szereplo értékek érvényesitése (Apply request values): A JSF
implementécidk végiglépkednek a komponenstan, €s az 6sszes komponens
kivalaszthatja melyik lekérési adat tartozik hozza, majd a kivalasztott adatokat
eltarolhatja. Az itt keletkezd események, példaul egy gomb megnyomasa
esetén, egy esemeénysorban tarolddnak, amit majd a fazis lezarulasa utan
feldolgozhatnak az azokra feliratkozott eseménykezeldk.

3. Validacidk (Process validations): A Process Validations fazisban el6szor a
felhasznalo altal a lekérdezésbe tarolt szoveges adatok keriilnek konvertalasra.
Amennyiben adtunk meg validatorokat az oldalhoz, azok is ebben a fazisban
futnak le. Ha ebben a fazisban hiba torténik a Render Response fazis
kovetkezik, ahol a hibatlizenetekkel egylitt megjelenitésre keriilnek a
felhaszndlo altal beirt adatok is, igy azok javithatdak lesznek, és nem kell gjra
begépelni Oket. A konvertalasok €s az értékek helyességének ellendrzése utan
a JSF feltételezi, hogy a megadott adatok helyesek, igy tovabblép az Update
Model Values fazisba.

4. A modell értékeinek frissitése (Update model values): Az Update Model
Values fazisban a komponensekhez kotott bean-ek adattagjai keriilnek
beallitasra, azaz a tulajdonsagokat beallitdé metodusok futnak le.




5. Az alkalmazas meghivasa (Invoke application): Az Invoke Application
fazisban az trlap elkiildését aktivald6 gomb vagy link action attribituma altal
indukalt metodusok keriilnek végrehajtasra. A metddus tetszéleges miiveletek
veégrehajtasa utan egy eredmény Stringet szolgaltat, amit a navigacio-kezeld
hasznal fel, a kovetkez6 megjelenitendd oldal meghatarozasara.

6. A valasz generalasa (Render response): Végiil a Render Response fazis
kovetkezik, amikor is a keletkezett valaszt kodolja a JSF ¢és elkiildi a
kliensnek.

Scope-ok:
1. @RequestScoped: Ez rendelkezik a legkisebb hataskorrel, az itt elhelyezett

objektumok csak a lekérdezés ideje alatt —a HTTP kérés-valasz leteltéig -
¢lnek. A request scope-ban elhelyezett bean-bdl minden lekérdezéskor 1j
példany jon létre, és ez a példany torlddik a valasz elkiildésekor.

2. @SessionScoped: A kovetkezo, az el6zonél tagabb scope. A session az
egyvazon kliens altal torténo sorozatos csatlakozast jelenti. A serviet
konténer minden egyes felhasznalot nyomon kdvet a sessionazonositok
segitségevel. Ezek az azonositok vagy siitiken keresztiil, vagy a kliensnél
letiltott siiti kiildés esetén az URL-en keresztiil keriilnek atadasra.
Pontosabban megfogalmazva a session scope att6l a pillanattél fogva
tarolja az objektumokat, amikor egy kliens csatlakozik, addig a
pillanatig, amig a session meg nem sziinik. A session megsziinik, ha valami
meghivja a HttpSession objektumon az invalidate() metodust, vagy a session
az elore beallitott futasi 1dot til nem 1€pi. Az adott osztalybol mindossze 1
példany lesz az adott HTTP-session-ben.

3. @ApplicationScoped: A legtagabb scope. A webalkalmazas teljes
1ddtartama alatt tarolja az objektumokat, €s ezen a hataskoron az dsszes
request és session objektum osztozik. Az application scope-ban definialt bean
a webalkalmazas barmely példanyanak elso lekérésekor sziiletik meg, és a
webalkalmazas webszerverrdl valo eltavolitasakor szlinik meg. Egy ilyen
hatokori managed bean-nek csak 1 példanya létezik a webalkalmazasban.

4. @ViewScoped: Tovabb elérheté, mint a request scope, de nem él olyan
soka, mint a session scope. Az itt elhelyezett adatok addig élnek, amig a
felhasznalo be nem fejezi az adott nézeten valo operalast. A Bean addig ¢l,
amig a JSF View egy GET-kéréssel kezdddik, és addig tart, amig a
felhasznalo bekiild valamilyen POST form-ot egy action method-héz ami
null-t/void-ot ad vissza, és igy visszavisz ugyanarra a view-ra. Amint frissited




az oldalt, elnavigalsz egy masik oldalra, vagy visszaadasra keriil egy nemnull
string navigalas eredményeképpen — ami akar iires string is lehet -, a view
scope veéget €r.

Mas annotacidk, amik eldjottek:

1. @Named: Az ezzel az annotacioval ellatott bean-eket nem mi példanyositjuk,
hanem a keretrendszer. A CDI - Contexts and Dependency Injection — kezeli
ezeket a bean-eket.

2. @Inject: A keretrendszerre bizzuk a példanyositast, akkor fogja létrehozni,
ha kell

Spring Boot

A Spring egy nyilt forrasu, alkalmazasfejlesztési keretrendszer és inversion of
control (IoC) konténer a Java platformhoz. Tobb modult is tartalmaz, amelyek tobb
szolgéltatast is nyudjtanak. Az inversion of control konténere a Spring
keretrendszernek Iehetové teszi a Java-objektumok konfiguralasat ¢s menedzselését
reflexid segitségével. A konténer ezen kivil még felelds az objektumok
¢letciklusainak a kezelésért is: az objektumok létrehozasa, az inicializald6 metddusaik
meghivasa, ¢és az objektumok konfigurdlasa az objektumok 6sszekotésével is az 6
dolga.

A Java Spring Boot a Spring keretrendszer egy olyan eszkoze, kiterjesztése, ami a
webes alkalmazasok, microservice-ek Spring-gel torténo fejlesztését gyorsabba és
konnyebbé teszi. A Spring Boot a Spring keretrendszernek egy ,,convention over
configuration”/”coding by convention” megoldasa, ami egy olyan programtervezési
paradigma, amely megkisérli a keretrendszert hasznalo fejlesztd altal meghozando
dontések szamat csokkenteni anélkiil, hogy feleslegesen veszitene a szoftver a
rugalmassagabdl, vagy, hogy megszegné a DRY-alapelveket. A Spring Boot
segitségével o©nalld, ,,production-grade”, Spring alapu alkalmazasokat Ilehet
késziteni. Elore be van konfigurdlva a Spring-et fejleszto csapat ,,opinionated view”-
ja, azaz véleménye szerint arra vonatkozodlag, hogy szerintik mi a legjobb
konfiguracio az alkalmazashoz, illetve a Spring platform €s harmadik féltdl szarmazo
konyvtarak hasznalatahoz, igy a Spring konfiguralasa csak minimalis eréfeszitést
igényel a fejlesztd részérdl.

A Spring Boot 0 jellemzdi a kdvetkezok:
e [chetdvé teszi 6nalld Spring-alkalmazasok létrehozasat

e A Tomcat és a Jetty (webszerver/alkalmazasszerver) kozvetleniil beagyazhato



e Véleményezett/ajanlott kezdd/starter POM fajlokat biztosit azért, hogy

crer

e Ahol csak lehetséges, automatikusan konfiguralja a Spring-et

e A piacra dobasra vald készen allast felmérd szolgaltatasokat nyujt, mint a
metrikak, health-check-ek (allapotfelmérések?), és kiterjesztett konfiguracio

e Semmi sziikség nincs kodgeneralasra, és nem sziikséges az XML-konfiguracio
Sem

A Spring Boot-hoz eclérhetd szamos ,,Starter Dependency”, amik nagyban
megkonnyitik a programozé ¢€letét. Ezek nélkiil, ha egy nagy Spring-es projektet
csinalt valaki, akkor a szoftver minden egyes fiiggdségét egyesével kellett hozzaadni
— Maven projekt esetén —a pom.xml-hez a helyes verzioszammal és scope-pal. Ezt a
munkat sporoljak meg a starter dependency-k. Ezek is a pom.xml-hez hozzaadhato
figgdsegek, de van egy kilonlegesseégiik: olyan specidlis fliggdsegek, amik
aggregaljak, Osszegyijtik a leggyakrabban hasznalt fliggdségeket, igy nem kell
azokat egyesével hozzaadni a pom-hoz, elég csak a starter dependency-t. Eléadason
Tanar Ur a Starter Web starter dependency-t hasznélta.

Inversion of Control — 10C: Az Inversion of Control egy szoftverfejlesztési alapelv,

ami megforditja a flow of control-t, azaz a vezérlésfolyamot — ,;,az a sorrend,
amelyben egy imperativ program egyes utasitidsai vagy fliggvényhivasai
végrehajtasra vagy kiértékelésre keriilnek.”

(https://en.wikipedia.org/wiki/Control_flow) - a hagyomanyos vezérlésfolyamhoz
keépest. A hagyomanyos modja ennek az, hogy a sajat kodunk végez hivasokat mas,
kiils6 konyvtarak felé. Az IoC lehetdvé teszi a keretrendszer szamara, hogy iranyitasa
ala vegye a programveégrehajtast, €s hivasokat eszkozoljon a sajat kodunk fele. Az
IoC Iényegében tehat atadja az objektumok, vagy programrészek feletti iranyitast egy
konténernek vagy keretrendszernek. Ezt az alapelvet altalaban objektumorientalt
kornyezetben hasznaljak.

Dependency injection — DI: A Dependency Injection, vagy magyarul Fiiggéség-
befecskendezés egy olvan szoftverfejlesztési minta, amelyben egy objektum vagy
figgvény olyan objektumokat vagy fiiggvényeket kap, amelyektol fiigg. A
lényege, hogy ,,egy objektum mas objektumok fiiggdségeit elégiti ki. A fiiggdséget
felhaszndlo objektum szolgaltatast nyljt, az injekcid pedig ennek a fiiggdségnek az
atadasa a kliens részére. A szolgaltatas a Kliens allapotanak része. A minta
alapkovetelménye a szolgaltatas kliensnek vald ataddsa ahelyett, hogy a szolgaltatd
objektumot a kliens hozna 1étre.” (forras:
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https://hu.wikipedia.org/wiki/A % C3%BCqgg%C5%91s%C3%A9q befecskendez
%C3%A9se)

A vezérlés megforditasa (IoC — inversion of control) nevii architekturalis minta
alkalmazasanak egy specidlis esete — egy olyan minta, amivel implementélni Iehet az
loC-t. A _fiiggoség befecskendezés olyan szoftvertervezési elvek és mintak
osszessége, melyek lazan csatolt kod fejlesztését teszik lehetové. A lazan
csatoltsag kiterjeszthetové teszi a kodot, a kiterjeszthetdség pedig karbantarthatova.

Eqy objektumra egy olyan szolgaltatasként tekintiink, melyet mas objektumok
kliensként hasznalnak. Az objektumok kozotti kliens-szolgaltato kapcsolatot
fiiggésnek nevezziik. Ez a kapcsolat tranzitiv.

Fiiggoség (dependency): egy kliens altal igényelt szolgaltatast jelent, mely a
feladatanak ellatasahoz sziikséges.

Fiiggo (dependent): egy kliens objektum, melynek egy fliggdségre vagy
fliggdségekre van sziiksége a feladatanak ellatasdhoz.

Befecskendezés (injection): egy kliens fiiggdségeinek megadasat jelenti.

DI konténer (DI container): fiiggdség befecskendezési funkcionalitdst nyujto
programkonyvtar.— Az Inversion of Control (IoC) container kifejezést is hasznaljak
rajuk.

Forras:
https://arato.inf.unideb.hu/jeszenszky.peter/download/swe/presentations/hu/oo.pdf

A minta szerint, ha egy objektum vagy fliggvény, ami egy bizonyos szolgaltatast akar
hasznalni, nem kell tudnia azt, hogy ezeket a szolgaltatasokat hogyan kell 1étrehozni.
Ehelyett, a fliggdséget kapd kliens — objektum vagy fliiggvény — egy olyan kiils6
kodtol — a befecskendez6tol — kapja meg a fliggdségeit, amirdl nem tud.

Az 10C-t implementalo keretrendszerek egyik fo része az IoC-konténer. A Spring
keretrendszerben ezt a szerepet az ApplicationContext nevii interfész tolti be. Ez a
Spring konténer felelds a bean-nek is nevezett objektumok példanyositasaért,
konfigurdlasaért, felépitéseért €s az €letciklusuk kezeléséert is.

Bean: A Spring-ben minden Java-objektumot bean-nek hivunk, amit az alkalmazas
elinditasakor a Spring keretrendszer hozott létre.

Az ApplicationContext interfésznek tobb implementacioja is 1étezik a Spring-ben,
pl.: ClassPathXmlApplicationContext, FileSystemXmlApplicationContext,
WebApplicationContext. Manualisan pé¢ldaul igy lehet 1étrehozni egy konténert:
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ApplicationContext context
= ClassPathXmlApplicationContext("applicationContext.xml");

Forras: https://www.baeldung.com/inversion-control-and-dependency-injection-in-
spring

A bean-ck dsszeallitasahoz a konténer konfiguraciés metaadatokat hasznal, amit meg
lehet adni egy xml-konfiguracioé vagy annotacidok formajaban is.

A Spring-ben a fliggéség-befecskendezés torténhet konstruktorokon, setter-eken
vagy mezokon keresztiil is.

1. Konstruktor alapu DI: Ebben az esetben a konténer meg fog hivni egy olyan
konstruktort, aminek olyan argumentumai vannak, amik megfelelnek a
megadni kivant fliggésegekkel:

public class SimpleMovielister {

// the SimpleMovielister has a dependency on a MovieFinder
private MovieFinder movieFinder;

// a constructor so that the Spring container can 'inject' a MovieFinder
publie SimpleMovielister(MovieFinder movieFinder) {
this.movieFinder = movieFinder;

¥

// business logic that actually ‘uses' the injected MovieFinder is omitted...

Forras: https://docs.spring.io/spring-framework/docs/3.2.x/spring-framework-reference/html/beans.html

2. Setter alapu DI: Itt a konténer eldszor a bean példanyositasahoz meghiv egy
argumentum nélkiili konstruktort, vagy egy argumentum nélkiili statikus

public class SimpleMovielister {

// the SimpleMovielister has a dependency on the MovieFinder
private MovieFinder movieFinder;

// a setter method so that the Spring container can ‘inject' a MovieFinder

public void setMovieFinder(MovieFinder movieFinder) {
this.movieFinder = movieFinder;

}

// business logic that actually ‘uses' the injected MovieFinder is omitted...

,factory” metodust, majd ezutdn meghivja az osztalyunk setter metddusait a
fliggdseg befecskendezeshez:

Forras: https://docs.spring.io/spring-framework/docs/3.2.x/spring-framework-reference/html/beans.html

3. Mez6 alapu DI: Itt a fiiggdségeket befecskendezhetjiik az osztaly mezdibe
ugy, hogy ellatjuk 0ket az @Autowired annotacioval:

Store {
@Autowired
Ttem 1item;

Forras: https://www.baeldung.com/inversion-control-and-dependency-injection-in-spring

A Store tipusi objektum Iétrehozasakor, ha nincs az Item bean
befecskendezésére alkalmas konstruktor vagy setter metodus, a konténer
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reflexid segitségével fogja befecskendezni az Item-et a Store-ba. Ugyanez
elérhetd XML-konfiguracidval is.

Ez azonban nem az ajanlott modja a DI-nek, hiszen:

a) Reflexiokon keresztiil torténik a fliggdség befecskendezése, ami
koltségesebb, mint egy konstruktor vagy setter hasznalata,

b) Final mezdkkel nem Iehet hasznalni,

c) Ezzel a mddszerrel konnylinek tlinhet tobb fliggdséget is megadni, de igy
egy osztalynak tobb feleldssége is lehet — tobb fliggdseg, tobb feleldsseg -,
ami megsérti az egyszeres feleldsség elvet.

Bean-ek: Ahogy arrol mar sz6 esett fentebb, a Spring-ben azokat az objektumokat
nevezziik bean-eknek, amik az alkalmazasunk gerincét alkotjak, és a Spring IoC
konténer kezeli 6ket. A bean egy olyan objektum, amit a Spring [oC konténer hoz
l1étre, allit 0ssze és kezel.

e @Bean: Ahhoz, hogy egy bean-t deklaraljunk, elég egy metodust ellatnunk a
@Bean annotacioval. Ezzel szétvalaszthato a bean Iétrehozasa az
osztalydeklaraciotol. Ez az annotécid azt jelzi, hogy az ezzel megjelolt metodus
egy olyan objektumot ad vissza, amit bean-ként kell regisztralni a Spring
application context-ben. Példaul:

package com.tutorialspoint;

import org.springframework.context.annotation.™*;

@Configuration

public class HelloWorldConfig {
@Bean

public HelloWorld helloWorld(){

return new HelloWorld();

Forras: https://www.tutorialspoint.com/spring/spring java based configuration.htm

Ez a kod ekvivalens az alabbi xml-konfiguracidval:

<beans>
<bean id = "helloWorld"™ class = "com.tutorialspoint.HellolWorld™ />

</beans>

Forras: https://www.tutorialspoint.com/spring/spring java based configuration.htm

e @Configuration: Az ezzel az annotacioval ellatott osztalyokat a Spring loC
konténer bean-definiciok forrasaként hasznalhatja.



https://www.tutorialspoint.com/spring/spring_java_based_configuration.htm
https://www.tutorialspoint.com/spring/spring_java_based_configuration.htm

e @ComponentScan: A Spring képes egy csomagot automatikusan atkutatni, és
megkeresni benne a bean-eket. A @ComponentScan annotaciét a
@Configuration annotacioval egyiitt szoktak hasznalni, és megmondja, hogy
melyik package-ben keressen a Spring bean-eket. Pl.:

@Configuration

@ComponentScan(basePackages = "com.baeldung.annotations")

@ComponentScan (basePackageClasses = VehicleFactoryConfig.class)
VehicleFactoryConfig {}

Forras: https://www.baeldung.com/spring-bean-annotations

Ugyanez megadhato XML-konfiguracidval is:

< base-package="com.baeldung" />

Forras: https://www.baeldung.com/spring-bean-annotations

e @Component: Ez egy osztalyszintli annotacio. A komponensszkennelés alatt
a Spring keretrendszer automatikusan €szreveszi a @Component annotacidval
ellatott osztalyokat, pl.:

@Component
CarUtility {

Forras: https://www.baeldung.com/spring-bean-annotations

Alapbol ezen osztalyok bean-példanyainak ugyanaz a neve, mint az osztalynak,
csak kis kezdobetiivel. Ezen az annotacié opcionalis value paraméterével
valtoztathatunk, ahol megadhatunk egy nevet.

e @Repository: A DAO vagy Repository osztalyok altalaban az adatbazis
hozzaférési réteget képviselik egy alkalmazasban, ¢s ezeket el kell latni a
@Repository annotacioval:

@Repository
VehicleRepository {

Forras: https://www.baeldung.com/spring-bean-annotations

Ennél az annotacional engedélyezve van az automatikus persistence exception
translation, az perzisztenciaval kapcsolatos kivételek ,,leforditasa™, ami azt
jelenti, hogy az osztalyon beliil dobott alacsony szintli kivételekbol magas
szintli, a Spring DataAccessException osztalyabol szarmazo6 alosztalyok
példanyaiva konvertalja at Oket.
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e @Service: Egy alkalmazas iizleti logikaja legtobbszor a szolgaltatas/service
rétegben van, €s a (@Service annotacio valo arra, hogy az ebbe a rétegbe tartozo
osztalyokat megjeldljiik:

@Service
VehicleService {

Forras: https://www.baeldung.com/spring-bean-annotations

e @Controller: Ez egy osztalyszintli annotacid, amivel a controller osztalyt
szoktak megjeldlni a Spring MVC-ben.

Spring bean életciklus: A Spring bean-eknek van egy ¢letciklusa, amin
végigmennek az ,.életik” soran. Ennek sarkalatos pontjai a bean inicializalasa, és
megsemmisitése. A keretrendszer tobb modot is biztosit a bean-ek inicializalasa utan,
¢s megsemmisitése eldtt végrehajtandd metddusok megadasara:

a) @PostConstruct és  @PreDestroy: Ezekkel megjeldlhetiink olyan
metodusokat, amik a bean-ek 1étrejotte utan, és megsemmisiteése eldtt lefutnak:

package com.journaldev.spring.service;

import javax.annotation.PostConstruct;
import javax.annotation.PreDestroy;

public class MyService {

@PostConstruct
public void init(){
System.out.println("MyService init method called™);

}

public MyService(){
System.out.println(“MyService no-args constructor called”);

}

@PreDestroy
public void destory(){
System.out.println("MyService destroy method called”);

}

Forras: https://www.digitalocean.com/community/tutorials/spring-bean-life-cycle

Ezek mukodéséhez ugy kell felkonfiguralni a Spring-alkalmazasunkat, hogy
keressen annotaciokat.

b) Implementalhatjuk az InitializingBean ¢és DisposableBean interfészeket —
mindketté egy metddust deklaral, ahol inicializdlhatunk/felszabadithatunk
eroforrasokat a bean-ben. A bean inicializdlasa utani miveletekhez
implementalni kell az InitializingBean interfész afterPropertiesSet()
metddusat, a bean megsemmisitése elOtti miiveletek elvégzéséhez pedig a
DisposableBean interfész destroy() metdédusat. Ezt egyszert hasznalni, de nem
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ajanlott, mert Szoros csatoltsagot fog eredmeényezni a Spring keretrendszer ¢és a
bean implementacionk kozott.

package com.journaldev.spring.service;

import org.springframework.beans.factory.DisposableBean;
import org.springframework.beans.factory.InitializingBean;

import com.journaldev.spring.bean.Employee;
public class EmployeeService implements InitializingBean, DisposableBean{
private Employee employee;

public Employee getEmployee() {
return employee;

3

public void setEmployee(Employee employee) {
this.employee = employee;

3

public EmployeeService(){
System.out.println("EmployeeService no-args constructor called™);

}

@override
public void destroy() throws Exception {
System.out.println("EmployeeService Closing resources™);

}
@0verride

public void afterPropertiesSet() throws Exception {
System.out.println("EmployeeService initializing to dummy value™);
if(employee.getMame() == null){
employee.setName("Pankaj™);

X

Forras: https://www.digitalocean.com/community/tutorials/spring-bean-life-cycle

C) A Spring bean konfiguraciés allomanyban megadhatunk értékeket az init-
method és destroy-method attribitumoknak. Ez az ajanlott modja az
¢letciklussal kapcsolatos miiveletek megadasanak. Ezeknek a metddusoknak
nem lehetnek paramétereik, de dobhatnak kivételt.
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package com.journaldev.spring.service;
import com.journaldev.spring.bean.Employee;
public class MyEmployeeService{

private Employee employee;

public Employee getEmployee() {

return employee;

}

public void setEmployee(Employee employee) {
this.employee = employee;

}

public MyEmployeeService(){
System.out.println(“MyEmployeeService no-args constructor called™);

}

//pre-destroy method
public void destroy() throws Exception {
System.out.println(“MyEmployeeService Closing resources”);

}

//post-init method
public void init() throws Exception {
System.out.println(“MyEmployeeService initializing to dummy value™);
if(employee.getName() == null){
employee . setName(“Pankaj™);

}

Forras: https://www.digitalocean.com/community/tutorials/spring-bean-life-cycle

Egy példa, hogyan konfiguralhatok a bean-ek:

<2xml version="1.8" encoding="UTF-8"2>

<beans xmlns="https://www.springframework.org/schema/beans”
xmlns:xsi="https://www.w3.org/2001 /XM Schema-instance”
xs5i:schemalocation="https://www.springframework.org/schema/beans https://www_springfra

<l-- Not initializing employee name variable-->
<bean name="employee" class="com.journaldev.spring.bean.Employee™ />

<bean name="employeeService” class="com.journaldev.spring.service.EmployeeService™>
<property name="employee” ref="employee"><{/property>
</bean>

<bean name="myEmployeeService” class="com.journaldev.spring.service.MyEmployeeService™
init-method="init" destroy-method="destroy”>»
<property name="employee” ref="employee™></property>
</bean>

<l-- initializing CommonAnnotationBeanPostProcessor is same as context:annotation-config -->
<bean class="org.springframework.context.annotation.CommonAnnotationBeanPostProcessor™ />
<bean name="myService”™ class="com.journaldev.spring.service.MyService™ />

</beans>

Forras: https://www.digitalocean.com/community/tutorials/spring-bean-life-cycle

Bean scope-ok: A bean scope-ok hatarozzak meg a bean-ek életciklusat és
lathatosagat.
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a) Singleton: A konténer csak egy példanyt hoz 1étre ebbdl a bean-bdl, és
késobb minden bean-re vonatkoz6 kérésre ugyanazt az objektumokat adja
majd vissza, ami gyorsitotarazva is van. Ez az alapértelmezett scope, ha nincs

mas scope megadva. Ezt a scope-ot altalaban stateless bean-eknél kell
hasznalni.

EBean

@Scope("singleton")

public Person personSingleton() {
return new Person();

1

Forras: https://www.baeldung.com/spring-bean-scopes

b) Prototype: A konténertdl érkez6 minden kérésre mas példanyt keriil

visszaadasra az ilyen tipusu bean-bél. Ezt a scope-ot altalaban stateful bean-
eknel érdemes hasznalni.

@Bean

@5Scope("prototype")

public Person personPrototype() {
return new Person();

}

Forras: https://www.baeldung.com/spring-bean-scopes

A tovabbi négy scope un. web aware scope, azaz csak web-aware alkalmazasokban
elérhetdek.

c) Request: Ez a scope egy HTTP-kéréshez Iétrehoz egy bean-példanyt:

@Bean
@Scope(value = WebApplicationContext.SCOPE_REQUEST, proxyMode = ScopedProxyMode.TARGET_CLASS)
public HelloMessageGenerator requestScopedBean() {

return new HelloMessageGenerator();

}

Forras: https://www.baeldung.com/spring-bean-scopes

Vagy:

@Bean

@RequestScope

public HelloMessageGenerator requestScopedBean() {
return new HelloMessageGenerator();

}

Forras: https://www.baeldung.com/spring-bean-scopes

d) Session: Ez a scope egy bean-példanyt hoz létre egy HTTP-
munkamenethez/session-hoz:

EBean

A mmmntiimTin = WA=

EBean

@SessionScope

public HelloMessageGenerator sessionScopedBean() {
return new HelloMessageGenerator();

}
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Képek forrasa: https://www.baeldung.com/spring-bean-scopes

e) Application: Ez a scope egy bean-példanyt hoz l1étre a ServletContext
¢letciklusa alatti idétartamra. Hasonlo a singleton scope-hoz, de a bean-nek
ugyanaz a példanya lesz megosztva az ugyanazon ServletContextben futd,
tobb servlet alapu alkalmazas k6zott, mig a singleton hataskorii bean-ek csak
egy application context-hez tartoznak.

@Bean
@Scope(
value = WebApplicationContext.SCOPE_APPLICATION, proxyMode = ScopedProxyMode.TARGET_CLASS)
HelloMessageGenerator applicationScopedBean() {
HelloMessageGenerator () ;

@Bean
@ApplicationScope
HelloMessageGenerator applicationScopedBean() {
HelloMessageGenerator();

Képek forrasa: https://www.baeldung.com/spring-bean-scopes

f) WebSocket: Elso elérésnél ezek a bean-ek a websocket munkamenet
attribitumokban keriilnek eltaroldsra. Ezutan a bean-nek ugyanaz a példanya
keriil visszaadasra a teljes websocket munkamenet/session alatt, amikor valaki
megkisérel hozzaférni:

@Bean
@S5cope(scopeName = "websocket", proxyMode = ScopedProxyMode.TARGET_CLASS)
HelloMessageGenerator websocketScopedBean() {
HelloMessageGenerator();

Forras: https://www.baeldung.com/spring-bean-scopes
Spring Data JPA

A Spring Data JPA a Spring Data csalad része. Megkonnyiti a JPA alapua - JPA =
Java Persistence API, egy keretrendszer a Java programozasi nyelvhez, melynek f6
feladata a relacids adatok kezelése a Java Platform Standard és Enterprise Editiont
hasznalo6 alkalmazasokban. — forras:
https://hu.wikipedia.org/wiki/Java_Persistence API - repository-k/tarolok

implementalasat.

A Spring Boot-os alkalmazasokban valo felhasznalashoz sziikséges az alabbi
fliggdségek hozzaadasa a projekthez:
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<dependency?>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter</artifactId>
<version>»2.2.6.RELEASE</version>

</dependency>

<dependency>
<groupIld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-data-jpa</artifactId>
<version>2.2.6.RELEASE</version>

</dependency>

Forras: https://www.baeldung.com/the-persistence-layer-with-spring-and-jpa

@Entity: Ez az annotacid azt jelenti, hogy egy osztaly hozzatarsithato egy
adatbazisbeli tablahoz — egy adatbazisbeli objektumot jelol.

@Id: Ez az annotacid jeloli az elsédleges kulcsat az entitasnak.

@GeneratedValue: Ezzel az annotacioval lehet megadni az elsddleges kulcs
generalasanak modjat, példaul hogy az adatbazis automatikusan generaljon értéket
ennek a mezoének. Ha ez a stratégia nincs megadva, az AUTO lesz haszndlva
alapbol:
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// [@Entity annotation defines that a
// class can be mapped to a table
@Entity

public class Employee {

f/ @ID This annotation specifies

f/ the primary key of the entity.

@rd

// @Generatedvalue This annctation

f/ is used to specify the primary

// key generation strategy to use
@ceneratedvValue(strategy = GenerationType.AUTO)
private long id;

private String name;

private String city;

public Employee() {

super();
T
public Employee(String name, String city) {
super();
this.name = name;
this.city = city;
b

public String getName() {
return name;

¥

public void setMame(String name) {
this.name = name;

¥

public String getCity() {
return city;

b

public void setCity(String city) {
this.city = city;

¥

Forras: https://www.qgeeksforgeeks.org/spring-boot-spring-data-jpa/

A Hibernate egy nyilt forraskodu objektum-relacios leképezd keretrendszert nyujt a
Java-hoz. A 3.2-es és az ennél késébbi verziok a Java Persistence API-hoz is
implementaciot adnak. (Forras:

https://hu.wikipedia.org/wiki/Java_Persistence API)

A Spring Boot alapbdl a Hibernate-et hasznalja a JPA implementéalashoz.

Tetelezziik fel, hogy van egy Employee entitasunk, amihez sziikséges egy séma, €s
példa adatok ahhoz, hogy inicializalni lehessen az adatbazisban:

public class Employee {

@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)
private long id;

private String employeelName;
private String salary;
private Date createdAt;
private Date updatedAt;

[—
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Forras: https://www.javadevjournal.com/spring-boot/loading-initial-data-with-
spring-boot/

Amikor futtatjuk a Spring Boot alkalmazasunkat, a keretrendszer 1étre fog hozni
nekiink egy iires tablat, de nem fogja a fenti entitassal kitolteni. Az entitdsoknak
lehet automatikusan sémakat generalni az application.properties konfiguracios
allomanyban a spring.jpa.hibernate.ddl-auto beallitasaval. Ennek lehetséges értékei:

e create: A Hibernate el0szor eldobja a meglévd tablakat, majd létrehozza az
ujakat
e update: Csak akkor frissiti a sémat, ha sziikséges. Példaul, ha egy j mezo

lett hozzaadva egy entitashoz, akkor egyszeriien meg fogja valtoztatni a
tablat, €s hozzaad egy ) oszlopot a meglévd adatok babralasa nélkiil

e create-drop: Létrehoz egy sémat inditaskor, és megsemmisiti a sémat a
context bezarasakor/megsztinésekor — a SessionFactory ,,bezarasakor”.
Hasznos egységteszteknél.

e validate: Csak azt ellendrzi le, hogy a séma passzol-¢ az entitasokhoz. Ha
nem, akkor az alkalmazas elinditasa sikertelen lesz. Az adatbazist nem
modositja.

e none: Nem torténik adatbazisséma inicializacio.

DataSource: A DataSource a fizikai adatbazisokhoz valo kapcsolatokat kialakito
,,kapcsolatgyar”, a DriverManager egy alternativaja. Egy DataSource egy url-t, és
egy felhasznalonév-jelszd parost hasznal az adatbazis-kapcsolat 1étrehozasahoz.
Kétfeleképpen is be lehet konfigurdlni: Java-koddal, vagy az application.properties
allomanyban is. Most az utdbbit nézziik meg. Ennek a mddszernek az eldnye, hogy
szetvalasztja a konfiguralast a kodtol.
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Az application.properties fajlban a DataSource beallitasara a spring.datasource.*

alaku tulajdonsagok szolgalnak:

application.properties

spring.datasource.url=jdbc:h2:file:C:/temp/test
spring.datasource.username=sa

spring.datasource. password=
spring.datasource.driverClassName=org.h2.Driver
spring.jpa.database-platform=org.hibernate.dialect.H2Dialect

spring.datasource.url=jdbc:mysql://localhost:3306/test
spring.datasource.username=dbuser

spring.datasource.password=dbpass
spring.datasource.driver-class-name=com.mysql. jdbc.Driver

spring. jpa.database-platform=org.hibernate.dialect.MySQL5InnoDBDialect

spring.datasource.url=jdbc:oracle:thin:@localhost:1521:orcl
spring.datasource.username=dbuser
spring.datasource.password=dbpass
spring.datasource.driver-class-name=oracle. jdbc.OracleDriver
spring. jpa.database-platform=org.hibernate.dialect.OraclelegDialect

spring.datasource.username=dbuser
spring.datasource. password=dbpass

spring.jpa.hibernate.dialect=org.hibernate.dialect.SQLServer2012Dialect

Forras:

spring.datasource.url=jdbc:sqlserver://localhost;databaseName=springbootdb

spring.datasource.driverClassName=com.microsoft.sqlserver. jdbc.SQLServerDriver

https://howtodoinjava.com/spring-boot2/datasource-confiquration/

1:1, 1:N, N:1, N:M kapcsolatok: A Hibernate-nél is van lehetdség az ilyen

kapcsolatok kezelésére.

a) 1:1 kapcsolat: Két entitas kozotti kapcsolat, ahogy az egyik tabla 1 sorahoz a
masik tablanak 1 sora tartozik. Ezt a @OneToOne annotéicidval lehet elérni:

Person.java

1. @cetter

2. @setter

3. @Builder

4. @Entity

5. @Table (namse = "persons")

c. public class Person |

7.

3. @Id

9. @GeneratedvValus (strategy = Gener
10. private Long id;
11 private String nams

2. private String email;
13. private String password;
14. @0oneTolOne (cascade = CascadeTyps.AL
15 3J01nuﬁ_mn1{“ame = "address id")
1ée. private Address address;
17.

~ationType. IDENTITY)

L)

Forras: https://springframework.quru/one-to-one-relationship-in-jpa/

A (@Table(name=""persons”) annotacio azt mondja meg, hogy a Person entitas
példanyat a ,,persons” nevii tablaba mentse el a rendszer. A @OneToOne
annotacié mondja meg, hogy két entitas kozott 1:1 kapcsolat all fenn. A
cascade paramétere a sziildentitas frissitésekor és torlésekor megtorténd
kaszkadolasi miiveletek viselkedését irja le. Ezen kiviil meg lehet még adni a
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fetch-elés modjat is. Ezt a ,,fetch=FetchType.LAZY/EAGER”-rel adhatjuk
meg. Ez azt mondja meg a Hibernate-nek, hogy mikor szerezze meg a
kapcsolodo entitasokat az adatbazisbol. 2 fajtaja van:

a) fetch=FetchType.EAGER: Ez a ,,Fetcheld, és rendelkezésedre fog allni,
ha majd kelleni fog” hozzaallast képviseli. Ennél az opcidnal a Hibernate a
gyokérentitas kivalasztasanal a kapcsolat minden elemét megszerzi. Az 1:1
¢s N:1 kapcsolatoknal ez az alapértelmezett. SQL-lel valahogy igy nézne
ki: SELECT * FROM EMPL ... JOIN DEPT. Példaul, ha van egy N:1
kapcsolat az Orderltem €s a Product kozott, és ha fetch-eliink egy
Orderltem-et, a hozza tartoz6 Product entitast is lekéri a Hibernate.

b) fetch=FetchType.LAZY: Ez a ,,Fetcheld, amikor sziikséged van ra”
hozzaallast képviseli. A kapcsolat hasznalatakor a Hibernate csak a

kapcsolodo entitdsokat kéri le az adatbazisbol. SQL-lel valahogy igy nézne
ki: SELECT * FROM EMPL.

A @JoinColumn annotacid a kiilsd kulcshoz tartozo oszlopot elnevezi
address_id-nak.

b) 1:N kapcsolat: Egy tablazat 1 sorahoz egy masik tablazat tobb sora is
tartozhat. Ezt a @OneToMany annotacioval jelezhetjiik:

Cart {

@0neToMany (mappedBy="cart")
Set<Item> 1items;

}

Forras: https://www.baeldung.com/hibernate-one-to-many
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c) N:1 kapcsolat: Egy tablazat tobb sorahoz egy masik tabla 1 sora tartozhat.
Ezt a @ManyToOne annotacioval jelezhetjiik:

@Entity(name = "PostComment")
@Table(name = "post_comment™)
public class PostComment {

@Id
@GeneratedValue
private Long id;

private String review;
@ManyToOne(fetch

@JoinColumn{name
private Post post;

FetchType.LAZY)
"post_id")

//Getters and setters omitted for brevity

Forras: https://vladmihalcea.com/manytoone-jpa-hibernate/

d) N:M kapcsolat: Egy tablazat tobb sorahoz egy masik tabla tobb sora
tartozhat. Ezt a @ManyToMany annotaciéval jelezhetjiik:

@REntity
class Student {

@Id
Long -id;

@ManyToMany
Set<Course> likedCourses;

// additional properties
// standard constructors, getters, and setters

}

@REntity
class Course {

@Id
Long -id;

@ManyToMany
Set<Student> likes;

// additional properties
// standard constructors, getters, and setters

Forras: https://baeldung.com/jpa-many-to-many

@Transactional: Ez az annotacio hasznalhaté metdédusokon és osztalyokon is. Az
ezzel az annotacioval megjelolt dolgok miiveleteit tranzakciokba kell raknia a
rendszernek, igy az adatbazis nem keriil inkonzisztens allapotba.
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@Repository: A Spring Data-ban a tarolok absztrakcidjanak a kozponti interfésze
a Repository interfész. Ezt az interfészt terjeszti ki a CrudRepository interfész, ami
CRUD-miiveletekhez — Create, Read, Update, Delete — ad tamogatast a kezelés
alatt 4116 entitdsosztalyokhoz:

public interface CrudRepository<T, ID extends Serializable>
extends Repository<T, ID> {

1
<S extends T> S save(S entity); (2}
T findOne(ID primaryKey); (3]
Tterable<T> findAll();
Long count(); (4]
void delete(T entity); (5]
boolean exists(ID primaryKey); (6]

// .. more functionality omitted.

Forras: https://docs.spring.io/spring-data/data-
commons/docs/1.6.1. RELEASE/reference/html/repositories.html

A CrudRepository interfészt kiterjeszti a PagingAndSortingRepository interfész,
ami az entitasokhoz valé ,,lapszamozasos”/oldalakba szedett (paginated)
hozzaférést ad:

publiec interface PagingfAndSortingRepository<T, ID extends Serializable:
extends CrudRepository<T, ID> {

Iterable<T> findAll(Sort sort);

Page<T» findAll(Pageable pageable);
¥

Forras: https://docs.spring.io/spring-data/data-
commons/docs/1.6.1.RELEASE/reference/html/repositories.html

Ha sajat repository-t akarunk definidlni, akkor egy olyan interfészt kell definidlunk,
ami Kiterjeszti a Repository vagy a CrudRepository interfészt:
interface MyBaseRepository<T, ID extends Serializable> extends Repository<T, ID> {

T findOne(ID id);
T save(T entity);

¥

interface UserRepository extends MyBaseRepository<User, Long> {

User findByEmailAddress(EmailAddress emailAddress);
I

Forras: https://docs.spring.io/spring-data/data-
commons/docs/1.6.1.RELEASE/reference/html/repositories.html
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Ok fognak felelni az SQL-utasitisok kiadasaért: a fiiggvénynevek at lesznek
alakitva” SQL-lekérdezesekke, pl: findAll() -> SELECT * FROM EMPL.

Java EE Security

A Java EE 8 tartalmaz egy Security API-t, ami hordozhato, ,,beépiil6” (plug-in)
interfészeket hataroz meg a hitelesitéshez és az identitastarolokhoz, valamint egy
injektalhatd tipust SecurityContext interfészt, ami a programozott biztonsaghoz ad
egy hozzaférési pontot/ API-t.

JASPIC: Java Authentication Service Provider Interface for Containers. A Java EE
6-ba kertilt bele. A JSR 196 — Java Specification Request — egy szabvanyos
szolgaltatdi interfészt hataroz meg, és szabvanyositja azt, hogy egy hitelesitési
modul hogyan integralodjon egy Java EE konténerbe.

JSR-375: Egy konnyen hasznalhato, egységes API-t ad a hitelesités és
meghatalmazas (authentication and authorization) megvaldsitasahoz.

Célok:
a) modernizalas
e Context Dependency Injection (CDI)
e Expression Language (EL)
b) fejlesztébaratta tétel
A referencia implementacidja a Soteria.
Tulajdonsagai:
1. HTTP-s hitelesités

a. Basic HTTP hitelesités: Ehhez sziikséges a
@BasicAuthenticationMechanismDefinition annotacio hasznalata:

@BBasicAuthenticationMechanismDefinition(
realmName = "userRealm")
@ApplicationScoped
AppConfig{}

Forras: https://www.baeldung.com/java-ee-8-security

Ilyenkor a Servlet konténer megkeresi, €s peldanyositja az

a konténer kap egy ,,unauthorized” kérést, akkor megkéri a klienst egy
, WWW-Authenticate” fejlécmezd elkiildésével, hogy adja meg a
hitelesitesi adatait:


https://www.baeldung.com/java-ee-8-security

WwWwW-Authenticate: Basic realm="userRealm"

Forras: https://www.baeldung.com/java-ee-8-security

Erre valaszul a kliens megfogja a felhasznalonevét és a jelszavat,
egymas mellé rakja dket, kozéjiik pakol egy :-ot, Base64-gyel titkositja,
¢s elkiildi a konténernek az ,,Authorization” fejlécmezoben:

//user=baeldung, password=baeldung
Authorization: Basic YmFlbGR1bmc6YmFLlbGR1bme=

Forras: https://www.baeldung.com/java-ee-8-security

b. Form alapu hitelesités: Ezt a
@FormAuthenticationMechanismDefinition annotacioval lehet elérni.
Az annotacidval megadhatjuk a bejelentkezési, €s hibaoldalt is:

@FormAuthenticationMechanismbDefinition(
loginToContinue = @LoginToContinue(
loginPage = "/login.html",
errorPage = "/login-error.html"))
@ApplicationScoped
public class AppConfig{}

Forras: https://www.baeldung.com/java-ee-8-security

A bejelentkezési oldal ,,meghivasanak”™ eredményeképpen a szerver el
fogja kiildeni a form-ot a kliensnek:

<form action="j_security_check" method="post">
<input name="j_username" type="text"/>
<input name="j_password" type="password"/>
<input type="submit">

</form>

Forras: https://www.baeldung.com/java-ee-8-security

A kliensnek ezutan el kellene kiildenie a form-ot egy, a konténer altal
biztositott, elére megadott hitelesitési folyamatnak.
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C. Sajat form alapu hitelesités: Ezt a
@ CustomFormAuthenticationMechanismDefinition annotacidval
¢rhetjiik el:

@CustomFormAuthenticationMechanismbDefinition(
loginToContinue = @LoginToContinue(loginPage = "/login.xhtml"))
@ApplicationScoped
public class AppConfig {
}

Forras: https://www.baeldung.com/java-ee-8-security

De a sima form alapu hitelesitéssel szemben itt egy sajat bejelentkezési
oldalt adunk meg, és a SecurityContext.authenticate() metédust hivjuk
meg, mint hitelesitd folyamatot:

@Named
@RequestScoped
public class LoginBean {

@Inject
private SecurityContext securityContext;

@NotNull private String username;
@NotNull private String password;

public void login() {
Credential credential = new UsernamePasswordCredential(
username, new Password(password));
AuthenticationStatus status = securityContext
.authenticate(
getHttpRequestFromFacesContext (),
getHttpResponseFromFacesContext(),
withParams () .credential(credential));

Forras: https://www.baeldung.com/java-ee-8-security

A sajat bejelentkezési oldalunk ,,meghivdsa” hatdsara a kliens elkiildi a
megkapott form-ot a loginBean login() metddusanak (fenti példa):

/...

<input type="submit" value="Login" jsf:action="#{loginBean.login}"/>

Forras: https://www.baeldung.com/java-ee-8-security
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2. ldentity Store: Ezt a bejelentkezési adatok validalasara, csoportok és
csoportjogok kezelésére, mas szoval hitelesitésre, engedélyezésre
(authentication, authorization) vagy akar mindkettdre is hasznaljak. Ennek a
kozponti elemei az IdentityStore interfész, ¢s a CredentialValidationResult
objektum. Egy alkalmazas vagy sajat implementaciot csinal az IdentityStore
interfészhez, vagy a 2 beépitett implementacio egyiket hasznalja: a Database-
t, vagy az LDAP-ot.

e A Database-es implementacionak inicializalaskor at kell adni a
konfiguracios adatokat a (@DatabaseldentityStoreDefinition
annotacioba:

@DatabaseIdentityStoreDefinition(

dataSourceLookup = "java:comp/env/jdbc/securityDS",
callerQuery = "select password from users where username = 7",
groupsQuery = "select GROUPNAME from groups where username = 2",

priority=30)
@ApplicationScoped
public class AppConfig {
}

Forras: https://www.baeldung.com/java-ee-8-security

o Az LDAP-o0s IdentityStore implementacionak is at kell adni
inicializalaskor konfiguracids adatokat az
@LdapldentityStoreDefinition annotacidban:

@LdapIdentityStoreDefinition(
url = "ldap://localhost:10389",

callerBaseDn = "ou=caller,dc=baeldung,dc=com",
groupSearchBase = "ou=group,dc=baeldung,dc=com",
groupSearchFilter = "(&(member=%s) (objectClass=groupOfNames))")

@ApplicationScoped
public class AppConfig {
}

Forras: https://www.baeldung.com/java-ee-8-security

e Lehet sajat IdentityStore implementaciot is megadni. Ebben az
interfészben — IdentityStore — alapbol 4 metédus van:
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default CredentialValidationResult validate(
Credential credential)

default Set<String> getCallerGroups(
CredentialValidationResult validationResult)

default int priority()

default Set<ValidationType> validationTypes()

Forras: https://www.baeldung.com/java-ee-8-security

Egy példa implementacio:

@ApplicationScoped

public class InMemoryIdentityStore implements IdentityStore {
// init from a file or harcoded
private Map<String, UserDetails> users = new HashMap<>();

@0verride
public 1int priority() {
return 70;

}

@0verride

public Set<ValidationType> validationTypes() {
return EnumSet.of(ValidationType.VALIDATE);

}

public CredentialValidationResult validate(
UsernamePasswordCredential credential) {

UserDetails user = users.get(credential.getCaller());
if (credential.compareTo(user.getlLogin(), user.getPassword())) {
return new CredentialValidationResult(user.getLogin());

}
return INVALID_RESULT;

Forras: https://www.baeldung.com/java-ee-8-security

3. Security Context API: A SecurityContext interfészen keresztiil hozzaférési
pontot ad a programozott biztonsaghoz. Futasidében meg kell adni a
SecurityContext-nek egy alapértelmezett implementacidjat egy CDI bean
formajaban, amit befecskendezéssel adunk meg:

@Inject
SecurityContext securityContext;

Forras: https://www.baeldung.com/java-ee-8-security

Az interfész getCallerPrincipal(), isCallerInRole(String role) és
getPrincipalsByType(Class<T> type) metodusai arra szolgalnak, hogy
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megallapithatd legyen veliik egy adott eréforras meghivoja, felhasznaloja. A
hasAccessToWebResource() metodus megmondja, hogy egy felhasznalé meg
tud-e hivni egy adott HTTP-metodust egy Servlet-en. Az authenticate()
metodussal meg programkddbol tudjuk megkezdeni, kezdeményezni a
hitelesitesi folyamatot.

A Java EE 8-bol Jakarta EE 8 lett, és a javax.* alakil importokbol jakarta.*
alakt importok lettek.

Webszolgaltatasok

A webszolgaltatas (angolul webservice) alkalmazasok kozotti adatcserére
szolgalo protokollok és szabvanyok gyiijteménye. Kiilonb6z6
programnyelveken irt és kiillonb6zo platformokon futd szoftveralkalmazasok
szamitogép-halozatokon (mint az internet) keresztiil torténo adatcserére
hasznaljak a webszolgaltatasokat, az egy gépes folyamatkozi kommunikaciohoz
(IPC) hasonloan. Ezen interoperabilitas (példaul Java és Python, illetve Windows és
Linux kozott) a nyilt szabvanyok hasznalatanak eredménye.” (forras:
https://hu.wikipedia.org/wiki/\WWebszolg% C3%Al1tat% C3%A15s)

Felhasznalt szabvanyok:

1. XML: Minden kicserélendd adat XML cimkékkel van formazva. Ezen
kodolas SOAP vagy XML-RPC formaban hajthato végre. Az ipari
szabvanyok (biztonsag, egyiittmiikodés...) a SOAP-ra alapulnak.

2. Gyakori protokollok: az XML adat mozgatasa az alkalmazasok kozott az
olyan gyakran alkalmazott protokollokkal torténik, mint a HTTP, az FTP, az
SMTP ¢és az XMPP.

3. WSDL.: a webszolgaltatas nyilvanos feliilete a Webszolgaltatas leird nyelvvel
(Web Services Description Language, WSDL) van leirva. Ez egy XML alapt
leirdsa a webszolgaltatasokkal torténd kommunikacidnak.

4. UDDI: A webszolgaltatasokat ezen protokoll segitségével teszik
elérhetové. Lehetove teszi, hogy informaciot keressiink webszolgaltatasokrol,
igy segitve a dontést, hogy felhasznaljuk-e dket.

5. WS-Security: A Web Services Security (Webszolgaltatas biztonsag)
protokollt az OASIS szabvanyként fogadta el. Lehetové teszi a felek
azonositasat, valamint az lizenetek titkositasat.

SOA = Services-Oriented Architecture. ,,A szolgaltatasorientalt architektara
(angolul Service-Oriented Architecture, roviden SOA) egy programozasi modszer,
aminek lényege, hogy az egyes szolgaltatdsok egy haldzatban helyezkednek el, €s
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egy protokoll altal meghatarozott modon kommunikalnak. Alapvetd elvei
fliggetlenek gyartoktol, termékektdl, terjesztoktol és technologiaktol. A
szolgaltatasok kiilonallo egysé€gek, amik tavolrodl is elérhetok, egymastol
fliggetlentil elérhetdk, hasznalhatok, frissithetdk, ujra kombinalhatok a folyamatok
folytonos valtozasanak, megujulasanak megfelelden.” (Forras:
https://hu.wikipedia.org/wiki/Szolg%C3%Alltat% C3%Alsorient% C3%ALllt archi

tekt%C3%BAra)

Egy szolgaltatasnak a kovetkezOket kell teljesitenie:

Logikailag reprezental egy lizleti aktivitast eldre meghatarozott kimenettel.
Onallo, fiiggetlen egység (self-contained).

Feketedoboz a kliensei szamara, azaz a kliensnek nem kell ismernie a
szolgaltatas belsé miikodését.

Tartalmazhat tobb részszolgaltatast.

A részrendszerek az alabbi csoportokba oszthatok szét:

1. Szolgaltato: Létrehozza a webszolgaltatast, és informaciot kozvetit a

névszolgaltatonak. Azt is leirja, hogy milyen szolgaltatast ny(jt, mi a
fontosabb: a konnyti elérhetdség vagy a biztonsag, mennyiért lehet igénybe
venni, ¢s tovabbi informacidkat is adhat, amik bekeriilnek a
nevszolgaltatohoz.

. Névszolgaltato: Egy névszolgaltato feladata az, hogy informaciot nyujtson

az elérheto szolgaltatasokrol. Megvaldsitdéjuk dontésétdl fiiggden lehetnek
nyilvanosak vagy privatok, ez utobbiakat nem mindenki veheti igénybe. Az
UDDI egy korai kisérlet volt a webszolgaltatasok felderitésére.

Szolgaltatasigényld: Az altala igényelt szolgaltatas elérhetdségét
névszolgaltatonal keresi, majd a kellé informacidok birtokaban
hozzakapcsolodik a szolgaltatohoz, és meghivja szolgaltatasait. EQy
résztvevo lehet egyszer szolgaltatd, masszor szolgaltatasigénylo. A
szolgaltatok is névszolgaltatonal keresik a szamukra fontos adatokat. (forras:
https://hu.wikipedia.org/wiki/Szolg%C3%Alltat% C3%Alsorient% C3%Allt
architekt% C3%BAra)

A SOA-t egy szabvanyos felszinen, a webszolgaltatas platformon valésitjak meg.
Ezt a Web szolgaltatas szabvanyt egyforman tdmogatja a .NET ¢és a Java. A SOA
altal hasznalt szolgaltatasorientalt kornyezet legfontosabb szabvanyai a kovetkezok:
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e SOAP, egy XML (WSDL) alapu kiterjesztett tizenetformatum (boriték).
o WSDL, webszolgaltatas leird nyelv, (Web Services Description Language)

e UDDI, altalanos keresd ¢€s integracios leirasokat tarold eszkoz (Universal
Description, Discovery and Integration).

e RESTful HTTP, a REST sajat megkoteés alapu architekturalis stilusaval

SOAP: A szamitastechnikaban a SOAP (Simple Object Access Protocol) eqy
protokoll, amelyet webszolgaltatasok halozaton keresztiili kommunikacidojahoz
terveztek. Az iizenetek XMUL-alapuak és altalaAban mas, alkalmazas rétegbeli
protokollokra tamaszkodva tovabbitodnak, p¢ldaul Tavoli Eljarashivas (Remote
Procedure Call, RPC) vagy a Hypertext Transport Protocoll (HTTP)
protokollokra.” (forras: https://hu.wikipedia.org/wiki/SOAP)

Egy példa arra, hogy miikodnek a SOAP eljarasok: egy SOAP lizenetet kiildhetiink
egy webszolgaltatassal rendelkez6 weboldalnak, pl. egy ingatlaniigynokségnek,
melyben megadjuk a keresesi paramétereket. Az oldal egy XML dokumentumot
kiild vissza a kért adatokkal, pl. az ingatlanok &rai, helye, tulajdonsagai. Mivel ez az
adat a gépek szamara konnyen feldolgozhatd formatumban van, igy egyszertien
integralhat6 egy weboldalba vagy alkalmazasba.

WSDL.: ,,A Webszolgaltatas leird nyelv (angolul Web Services Description
Language, roviden WSDL) webszolgaltatasok leirasara szolgdl6 XML formatum. A
WSDL a webszolgaltatas nyilvanos feliiletét irja le, beleértve a hasznalhato
lizenetek formatumat. A tamogatott miiveletek €s iizenetek eldszor absztrakt modon
vannak definidlva, majd ezek a definiciok vannak hozzakdotve a tényleges halozati
protokollhoz és tizenetformatumhoz. A WSDL-t altalaban SOAP-pal XSD-vel
egyiitt hasznaljak, hogy webszolgaltatast ny(jtsanak az interneten. Egy
webszolgaltatashoz kapcsolodo kliens-program (altalaban a szolgaltatas tényleges
hasznalatatol fliggetleniil) le tudja kérni WSDL-t, hogy feltérképezze a
rendelkezesre allo funkciokat a szerveren.” (forréas:
https://hu.wikipedia.org/wiki/Webszolg%C3%Alltat¥% C3%A1s-
1e%C3%ADr%C3%B3 _nyelv)

UDDI: Az UDDI a Universal Description, Discovery, and Integration, azaz
univerzalis leirds, felfedezés és integralas roviditése — egy platformfiiggetlen,
XML-alapu nyilvantarté rendszer (regiszter), mely lehetoséget biztosit a vallalatok
szamara, hogy bekeriiljenek egy internetes listaba és kozzétegyék
webszolgaltatasaikat. A rendszer segitségével kereshetiink a publikalt
webszolgaltatasok kozott €s tovabbi informaciokat tudhatunk meg azokrol. Ezek
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kozott szerepel az is, hogy az adott szolgaltatast hogyan lehet hasznalni. (forras:
https://hu.wikipedia.org/wiki/UDDI)

A rendszerben talalhat6 informacidok harom {6 csoportba sorolhatdak:

e Feher oldalak (White Pages) — a szolgaltatast ny(jto vallalat neve, leirasa,
elérhetOsége

e Sarga oldalak (Yellow Pages) — a vallalatok vagy szolgaltatasok
rendszerezése dgazat alapjan (mint Magyarorszagon a TEAOR)

e 706l1d oldalak (Green Pages) — informaciok a nyujtott szolgaltatds interfészérol
(cim, paraméterek), vagy hivatkozas az interfész leirasara

Az UDDI csomdpontok olyan szerverek, amelyek tamogatjak az UDDI szabvanyt
¢s egy UDDI regiszterhez tartoznak. Egy UDDI regiszter egy vagy tobb
csomopontbol all. A szolgaltatas nytjtoja WSDL formatumban jegyzi be a
szolgaltatast a regiszterbe. A felhasznalo SOAP segitségével tud csatlakozni hozza.

RESTful HTTP: A REST (Representational State Transfer) egy
szoftverarchitektura tipus, elosztott kapcsolat (loose coupling), nagy, internet alapu
rendszerek szamara, amilyen példaul a vilaghalo. Azokat a rendszereket, amelyek
cleget tesznek a REST megszoritasainak, "RESTful"-nak nevezik. A legnagyobb
olyan rendszer, amely eleget tesz a REST szoftverarchitektara tipus
kovetelményeinek a vilaghalo. A REST szemlélteti a vilaghalo architekturajat
azzal, hogy leirja és megkoti a vilaghalo négy komponensének (kiszolgalok,
atjarok, proxyk és kliensek) magas szintii kolcsonhatésait.

Egy REST tipust architektura kliensekbol és szerverekbdl all. A kliensek keréseket
inditanak a szerverek fel¢; a szerverek kéréseket dolgoznak fel €s a megfeleld
valaszt kiildik vissza. A kérések ¢és a valaszok er6forras-reprezentaciok szallitdsa
kore épiilnek. Az erdforras 1ényegében barmilyen koherens és értelmesen
cimezhetd koncepcio lehet. Egy erdforras-reprezentacid altalaban egy
dokumentum, mely rogziti az eréforras jelenlegi vagy kivant allapotat.

Barmely adott pillanatban egy kliens vagy allapotok kozotti atmenetben van, vagy
"nyugalmi" 4llapotban. A nyugalmi allapotban 1év6 kliens képes interakciora a
felhasznalojaval, de nem hoz létre terhelést és nem fogyaszt tarolot a szervereken
vagy a halézaton.

Ha a kliens készen all az atmenetre egy 0j allapotba, akkor elkezdi kiildeni a
kéréseit a szerverekhez. Mig legalabb egy olyan kérés van, amelyre nem érkezett
valasz, a kliens atmeneti allapotban marad. Egyes er6forras-reprezentaciok
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hivatkozasokat tartalmaznak tovabbi er6forrasokra, amelyeket a kliens
felhasznalhat 0j allapotba torténd atmenetkor.

A HTTP nagyon gazdag szokinccsel rendelkezik igék (vagy "metddusok™), URI-K,
média tipusok, kérés- és feleletkodok stb. szempontjabdl. Egy REST alkalmazas a
HTTP protokoll meglévo tulajdonsagait hasznalja, €s igy lehetdvé teszi a
proxyknak és az atjaroknak, hogy egyiittmiikddjenek az alkalmazassal (példaul
gyorsitotarazas vagy biztonsagi funkciok formajaban). (Forrés:
https://hu.wikipedia.org/wiki/REST)

Egy REST architektura a kovetkez6 hat megszoritasnak kell megfeleljen, mikozben
az egyes komponensek implementacioit hagyja szabadon tervezni — nem soroljuk
most fel mindet:

o Koz0s interfész

o Minden leirhat6 eréforrasként

o URI: Uniform Resource Identifier

o HTTP metddusok az erdforrdsok kezelésére
= GET — letoltés
= POST - feltoltés
= PUT — modositas
» DELETE — torlés

Allapotmentesség
o A szerver nem tarol semmilyen informaciot a kliens aktualis allapotarol

o A kliensnek kell tarolnia mindent, ami a szolgaltatas allapotaval
kapcsolatos

Gyorsitotarazhatosag

o A kliens ezen a modon tarolja az informaciokat (pl. egy webshopban a
kosar tartalmat)

Rétegelt felépités

o A felek kiilonb6z0 szinteken kommunikalnak. P1. a kommunikaci6 soran
Proxy szervereket hasznalunk az adatok betoltésére egy alsobb rétegben,
mig magasabb szinten megtorténik a cachelés.

Igényelt kod / Code on demand


https://hu.wikipedia.org/wiki/REST

o Nem sziikséges a teljes kod letoltése, csak akkor ha éppen a kliensnek
sziiksége is van ra.

Forras:
https://arato.inf.unideb.hu/kocsis.gergely/soft dev/hu/lab11/Webszolg%C3%Alltat
% C3%Al1sok.pptx

Spring Security

A Spring Security egy hatékony, és nagymeértékben testreszabhato hitelesitési
(authentication) €s ,,hozzaférés-feliigyeleti/hozzaférési jogosultsag ellendrzesét
lehetdve tevd” (access control) keretrendszer. Ez a de facto szabvanya a Spring
alapu alkalmazasok biztonsagossa tételehez.

A Java alkalmazasoknak a Spring Security lehetové teszi a felhasznalok
hitelesitését — authentication - , és az authorizaciot (az alkalmazasnak a felhasznalo
engedélyével torténo felhatalmazasa bizonyos miiveletek végrehajtasara, vagy
bizonyos adatokhoz vald hozzaférésre) — authorization.

Tulajdonsagai:

o Atfogd és bdvitheté timogatas a hitelesitéshez és az engedélyezéshez is
(authentication and authorization)

e Védelem az olyan tdimadasok ellen, mint a session fixation, clickjacking, cross
site request forgery, stb.

e Servlet API integracio
e igény szerinti integracié a Spring Web MVC-vel
[ ]

Forras: https://spring.io/projects/spring-security#overview

A Spring Security alkotoelemei:

o Servlet filterek: Mielott belemennénk, hogy mik is azok a filterek, nézziik
meg, mi is az az Interceptor! Az Interceptor a Spring-ben egy olyan osztaly,
ami implementalja a HandlerInterceptor interfészt, és elkapja a HTTP-
kéréseket, mieldtt azok elérnék a controller-t. A filter-ekre/szlirokre ugy is
gondolhatunk, mint egy specialis Interceptor-ra.

Amikor egy kérés beerkezik a Tomcat-hez, vagy barmelyik mas
webszerverhez, de még nem érte el a servlet-et, lefut egy sziirdmetodus. Ez
lehetdve teszi a sziirOknek, hogy blokkoljak a kérést, igy azok el sem érik a
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servlet-et. Innen ered a neviik is. Rengeteg Filter interfész van a Spring
Security-ben, amit implementalhatunk egy sajat filterosztaly 1étrehozasahoz.
Ezutan pedig megmondhatjuk a Spring-nek, hogy adja hozza ezeket a filter-
eket a filter chain-hez, azaz a sztr6lanchoz.

Forras: https://authO.com/blog/spring-security-overview/

Miel6tt a HTTP-kérések elérnék a servlet-eket, példaul a DispatcherServlet-
et, eldszor elfogja ezt szUlirokbal allo lanc, az Un. filter chain:

—

HttpRequest

Spring
Boot

Filter Filter Filter

Forras: https://www.javainuse.com/webseries/spring-security-jwt/chap3

Minden bejovo kérés ezeken a sziir0kon fog keresztiilmenni, €s itt torténik
meg a kérések hitelesitése — authentication — és a felhatalmazas is —
authorization - , ami megakadalyozza a hitelesités nélkiili és kartékony
kérések beérkezését, tovabbhaladasat.

A bejovo kérés fajtajatol fiiggden tobbfele filter 1etezik:

o BasicAuthenticationFilter: A bejové HTTP-kérésben megprobalja
megkeresni a Basic Authentication-os fejlécet, és az abban talalt
felhaszndlonév-jelszo parossal hitelesiteni a felhasznalot.

o UsernamePasswordAuthenticationFilter: Megprobal
felhasznalonevet/jelszot tartalmazo kérésparamétert/POST lizenettorzset
keresni, és az abban talalt adatokkal hitelesiteni a felhasznalot.

o DefaultLoginPageGeneratingFilter: Létrehoz egy bejelentkezési
oldalt, hacsak ezt a funkciot kiillon nem kapcsoljuk ki. Emiatt a sziird
miatt kapunk egy alap bejelentkez0 oldalt, amikor engedé¢lyezziik a
Spring Security.

o DefaultLogoutPageGeneratingFilter: Létrehoz neked egy kijelentkez6
oldalt, hacsak nem kapcsolod ki ezt a funkciot.

o FEilterSecuritylnterceptor: Ez végzi az authorization-t, azaz a
meghatalmazast.



https://auth0.com/blog/spring-security-overview/
https://www.javainuse.com/webseries/spring-security-jwt/chap3

Igazabol ezek, €s mas szlirOk teszik ki a Spring Security nagyjat, ok végzik el
a piszkos munkat.

Matcher-ek: A segitségiikkel megmondhatjuk, milyen URL-eket kell sziirni.
Regularis kifejezéshez hasonlé modon torténik ezek megadasa:
@override
protected void configure(HttpSecurity http) throws Exception {
http.authorizeRequests()
.antMatchers(HttpMethod.GET, "/public/**").permitall()
.anyRequest().authenticated()
.and()
.addFilter(new CustomFilter(authenticationManager())

.addFilter(new JWTAuthorizationFilter(authenticationManager(}})

Forras: https://authO.com/blo Ing-security-overview/

Ez a kodrészlet megengedi minden ,,/public/” kezdetli URL-re irdnyul6 GET-
kerésnek, hogy atmenjen a filtereken. Minden mas URL-re érvényesek
lesznek a szlirok.

User Roles — Role Based Authorization: A Spring Security-ban a
felhasznaloknak ki lehet osztani szerepkoroket, €s ezen szerepek alapjan el
lehet végezni a sziirést. Ez lehetévé teszi, hogy pl. egy oldalt csak adminok
¢rjenek el. Ezt is a Matcher-ek segitségével érhetjiik el:

@override
protected void configure(HttpSecurity http) throws Exception {
http.authorizeRequests()
.antMatchers("/").permitAll
.antMatchers (" /new-blog-post™) .hasAnyAuthority( "ADMIN™, “AUTH® EMPLOYEE", "GUEST_WRITH
.antMatchers(”/edit/**").hasAnyAuthority("ADMIN™, “EDITOR™)
.antMatchers("/delete/**").hasAuthority("ADMIN")
.and()
.formLogin().permitAll()

.and()

.logout().permitAll();



https://auth0.com/blog/spring-security-overview/

Forras: https://authO.com/blog/spring-security-overview/

Hogyan konfiguraljuk be a Spring Security-t?

Kell egy osztaly, ami:
e Fl van latva az @EnableWebSecurity annotacioval

o Kiterjeszti a WebSecurityConfigurer Adapter osztalyt. Az ebben 1évo
metddusokkal megmondhatod, hogy az alkalmazasodnak milyen URI-kat kell
védenie, vagy hogy milyen exploit-ok elleni védelel legyen ki- vagy
bekapcsolva.

gy néz ki altalaban egy ilyen osztaly:

@Configuration
@EnableWebSecurity // (1)
public class WebSecurityConfig extends WebSecurityConfigurerAdapter { // (1)

@0verride
protected void configure(HttpSecurity http) throws Exception { // (2)
http
.authorizeRequests()
.antMatchers("/", "/home").permitAll() // (3)
.anyRequest().authenticated() // (4)
.and()
.formLogin() // (5)
.loginPage("/Login™) // (5)
.permitAll()
.and()
.logout() // (s)
.permitAll()
.and()
.httpBasic(); // (7)

1. Egy normdlis (@Configuration-0s osztaly, amin van egy
@EnableWebSecurity annotacio is, és kiterjeszti a
WebSecurityConfigurerAdapter absztrakt osztalyt.

2. Azzal, hogy feliilirjuk az adapter configure(HttpSecurity http) metodusat,
kapunk egy szép DSL-t — Domain Specific Language - , amivel be lehet
konfiguralni a szlir6lancot.


https://auth0.com/blog/spring-security-overview/

3. Minden ,,/”’-re €s ,,/home”-ra meno kérés engedélyezve van, a felhasznalonak
ezekhez nem kell hitelesitenie magat. Ezt antMatcher-rel oldjuk meg.

4. Minden mas kérésnél a felhasznalonak hitelesitenie kell magat, pl. be kell
jelentkeznie.

5. Engedélyezed az tlrlapos bejelentkezést egy felhasznalonév-jelszd parossal,
egy sajat bejelentkezooldalon — azaz pl. nem a Spring Security altal
automatikusan generalt oldalon. Mindenkinek hozza kell tudni férnie elzetes
bejelentkezés nélkiil.

6. Ugyanez igaz a kijelentkezdoldalra is.
7. Ezen kiviil engedélyezziik a Basic HTTP-s hitelesitést is.
Ebben a configure(HttpSecurity http) metdédusban adjuk meg az alabbiakat:

e Milyen URL-eket kell megvédeni (authenticated()), és milyen URL-ek
vannak engedé¢lyezve (permitAll())

e Milyen hitelesitési modok engedélyezettek (formLogin(), httpBasic()), €s ezek
hogyan vannak felkonfiguralva

cr s

e Roviden: Az alkalmazésod teljes biztonsagi konfiguracidjat

Felhasznalok hitelesitése — Authentication

Alapbol harom eset van a Spring Security-ben a felhasznalok hitelesitésénél:

1. Hozzaférsz a felhasznalo — hash-elt — jelszavahoz, mert pl. az adatait egy
adatbazisban tarolod — ez az alap

2. Kevésbé gyakori: Nem tudsz hozzaférni a felhasznald — hash-elt —
jelszavahoz. Ez akkor all fenn, ha a felhasznalok adatait valahol mashol
taroljuk, példaul egy harmadik félt6l szarmazo identity management product-
ban, ami a felhasznalok hitelesitéséhez REST-szolgaltatasokat nyujt. Ilyen
példaul az Atlassian Crowd.

3. Szintén népszeri: OAuth2-t, vagy OpenlD-t (Google-lel/Twitter-rel, stb.-vel
torténd belépés) akarunk hasznalni, altalaban JWT-vel — JSON Web Tokens -

egyutt.

Nézziik meg az elso 2 esetet:

1. UserDetailsService: Hozzafériink a felhasznal6 jelszavahoz



Képzeljiik el, hogy van egy adatbazistablank, amiben a felhasznalok adatait
taroljuk. Ebben vannak oszlopok, koztiik a felhasznaloneveket, és a hash-elt
jelszavakat tartalmazo oszlop.

Ebben az esetben a Spring Securitynek sziiksége van 2 bean-re ahhoz, hogy a
hitelesités miikodhessen:

a) UserDetailsService
b) PasswordEncoder

A UserDetailsService megadasa igy zajlik:

@Bean

public UserDetailsService userDetailsService() {

MyDatabaseUserDetailsService(); // (1)

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwWARO5uQOxBrEU4j3agMv-TIO3EXathBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

A MyDatabaseUserDetailsService implementalja a UserDetailsService
interfészt, ami egy metoddust tartalmaz, ami egy UserDetails tipusu
objektumot ad vissza:

public class MyDatabaselUserDetailsService implements UserDetailsService {

UserDetails loadUserByUsername(String username) throws UsernameNotFoundException {

somelUserDetails;

1
J

public interface UserDetails extends Serializable { // (2)

String getUsername();

String getPassword();
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Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIO3EXatbhBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

A UserDetailsService a UserDetails-t a felhasznald neve alapjan tolti be,
amint azt a paramétere is mutatja a metodusnak. A UserDetails interfésznek 2
metodusa van: az egyikkel a felhasznalonevet, a masikkal a hash-elt(!) jelszot
kapjuk meg.

A UserDetails interfésznek vannak tovabbi metddusai is, amikkel a fiok
aktiv/blokkolt allapotat, vagy a hitelesito adatok lejartsagat tudjuk ellendrizni.

A UserDetailsService ¢s UserDetails interfészeket barmikor
implementalhatjuk mi magunk is! De a Spring Security-nak is vannak kész
implementacioi is:

a) JdbcUserDetailsManager: Ez egy JDBC (adatbazis) alapa

UserDetailsService. BE lehet konfiguralni ugy, hogy a felhasznalokat
tartalmazo tabla felepitéséhez.

b) InMemoryUserDetailsManager: Ez minden UserDetails-t a memoriaban
tart, igy remekiil lehet vele tesztelni.

c) org.springframework.security.core.userdetail.User: Ez egy
alapértelmezett UserDetails implementacio, amit nyugodtan hasznalhatunk
mi is.

A UserDetails miikodése HTTP Basic Authentication-nel bejelentkezés
soran:.

a) Kiszedi a felhasznalonév-jelszo parost a HTTP Basic Auth-os fejlécbdl, és
atadja egy szlironek. Ez magatol megtortenik.

b) Ezutan meg kell hivnunk a MyDatabaseUserDetailsService-t, hogy toltse
be a megfeleld felhaszndldt az adatbazisbol egy UserDetails objektum
formajaban, amin keresztiil elérjiik a hash-elt jelszavat a felhasznalonak.

c) Ezutan venniink kell a fejlécbdl kiszedett jelszot, automatikusan hash-elni
kell, és 0sszehasonlitani a UserDetails objektumbol jovO hash-elt jelszoval.
Ha megegyeznek, a felhasznal6 sikeresen hitelesitette magat.

Ez mind sz&p és jo, de hogyan hash-eli a Spring a kliens jelszavat?
Itt jonnek képbe a PasswordEncoder-ek.

PasswordEncoders: Ehhez meg kell adnunk egy PasswordEncoder tipust
bean-t, amit el kell latnunk a @Bean annotacioval. Ha mondjuk BCrypt hash-
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el6 algoritmust akarunk hasznalni MINDEN jelszohoz, akkor ezt a bean-t
kéne definialni a SecurityConfig-ban:

public BCryptPasswordEncoder bCryptPasswordEncoder() {

BCryptPasswordEncoder();

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIO3EXatbBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

Mi van akkor, ha tobb hash-eld algoritmusunk van? Akkor ezt hasznaljuk:

public PasswordEncoder passwordEncoder() {

PasswordEncoderFactories.createDelegatingPasswordEncoder();

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIOQ3EXatbBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

Ez meg fogja nézni a UserDetails objektum hash-elt jelszavat — ami
valészintleg egy adatbazisbol jon majd - , aminek most mar egy {prefix}-szel
kell kezdddnie. Ez a prefix fogja megmondani a hasznaland6 hash-
algoritmust:

username password
john@doe.com {bcrypt}$2y$12$6t86Rpr3lIMANhCUt260Uen2WhvXr/A89X09z)ion8W7gWgZ/zA0C

my@user.com {sha256}5ffa39f5757a0dad5dfada519d02c6b71b61ab1df51b4ded1f3beedbabelff5f6

Table 1. Users Table

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwAR05uQOxBrEU4i3agMv-TIO3EXatbhBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

A Spring Security mit fog itt csindlni?
1. Beolvassa a jelszavakat és lenyesi az elejérdl a prefixet.

2. A prefix alapjan felhaszndlja a megfelel6 PasswordEncodert —
BeryptEncoder, SHA256Encoder, ...
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3. Ezutan hash-eli a kapott, nyers jelszot, ezzel a PasswordEncoder-rel, és
Osszehasonlitja a tarolt hash-sel.

Gyorstalpalo: Ha Spring Security-t hasznalsz, és hozzaférsz a jelszavakhoz,
akkor:

1. Adj meg egy UserDetailsService-t: vagy sajat implementaciot, vagy egy
Spring Security altal biztositottat.

2. Adj meg egy PasswordEncoder-t.

2. AuthenticationProvider: nem fériink hozza a jelszavakhoz

Képzeljiik el, hogy most az Atlassian Crowd-ot hasznaljuk az adatok
tarolasara, azaz minden felhasznalonk neve és jelszava az Atlassian Crowd-ban
vannak eltarolva, és nem a mi adatbazisunkban.

Ez két dolgot jelent:

a) Tobbé NEM allnak rendelkezésiinkre a jelszavak az alkalmazasunkban, a
Crowd meg nem fogja csak ugy ideadni nekiink ingyen.

b) Azonban van egy REST API-nk, aminek a segitségével bejelentkezhetiink —
egy POST kérés kiildésével.

Ebben az esetben nem hasznalhatjuk tobbet a UserDetailsService-t, helyette
ehelyett implementalnunk kell, és meg kell adnunk egy
AuthenticationProvider bean-t, és kell latni a @Bean annotacioval:

[@Bean

public AuthenticationProvider authenticationProvider() {

AtlassianCrowdAuthenticationProvider();

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIOQO3EXathBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8



https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8

Az AuthenticationProvider interfészben mindossze 1 metédus van, aminek egy
naiv implementacidja valahogy igy nézne ki:

public class AtlassianCrowdAuthenticationProvider implements AuthenticationProvider {

Authentication authenticate(Authentication authentication) // (1)

throws AuthenticationException {
String username = authentication.getPrincipal().toString(); // (1)
String password = authentication.getCredentials().toString(}; // (1)

User user = callAtlassianCrowdRestService(username, password); // (2)
(user == null) { /7 (3)

AuthenticationException("could not login"};

UserNamePasswordAuthenticationToken(user.getUsername(), user.getPas

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIQ3EXatbBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

1. A UserDetails load() metodusaval szemben, ahol csak a felhasznalonévhez
fértiink hozza, itt most hozzafériink a teljes hitelesitési kisérlethez, ami
ALTALABAN tartalmazza a felhasznalonevet ES a jelszot is.

2. Itt kb. akarmit csinalhatunk a felhasznal6 hitelesitéséhez, pl. meghivhatunk
egy REST-szolgaltatast.

3. Ha a hitelesités nem sikeriilt, dobni kell egy kivételt.

4. Ha a hitelesités sikeres volt, akkor vissza kell adnunk egy teljesen
inicializalt UsernamePasswordAuthenticationToken-t. Ez az Authentication
interfész egy implementacioja, ahol az authenticated nevii mezat true-ra kell
allitani — amit a fentebb hasznalt konstruktor automatikusan megtesz.

Az AuthenticationProvider miikodése HT TP Basic Authentication-nel
torténo bejelentkezésnél:

a) Kiszedi a felhasznalonév-jelszo parost a HTTP Basic Auth-os fejlécbdl, és
atadja egy szlirOnek. Ez magatol megtortenik.

b) Meghivja az AuthenticationProvider-iinket, pl. az
AtlassianCrowdAuthenticationProvider-t, és azzal a felhasznalonévvel és
jelszdval megcesinalhatjuk pl. egy REST-hivassal a hitelesitést.
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[tt nincs semmiféle jelszo hash-elés, mivel gyakorlatilag egy harmadik félre
bizzuk a felhasznaloi adatok ellendrzeését.

Gyorstalpald: Ha Spring Security-t hasznalsz, és NEM férsz hozza a
felhasznalo jelszavahoz, akkor implementalj és adj meg egy
AuthenticationProvider @Bean-t.

Authorization a Spring Security-vel:

Itt két nagyon fontos fogalom az Authority és a Role, amik arra szolgalnak,
hogy kiilonb6z6 felhasznaloknak mas mértekli, masféle hozzaférést akarunk
adni a rendszerhez, amik az Authority-nek és a Role-oknak a fliggvényei.

Mi az az Authority?

Egyszerlien szélva egy String, ami barmi lehet: user, ADMIN,
ROLE_ADMIN, vagy 53cr37_r0I3

Mi az a Role?

A Role egy Authority egy ROLE_ prefixszel. Tehat egy ADMIN Role
ugyanaz, minta ROLE_ADMIN Authority.

A ketto6 kozotti megkiilonboztetés kicsit rejtélyes, oka nem teljesen tiszta.

A Spring Security természetesen nem fogja megengedni, hogy csak gy
Authority-ként lehessen kezelni a sima String-eket. VVan egy Java-osztaly, ami
egy String Authority-t jelképez, egy ilyen népszerii osztaly a
SimpleGrantedAuthority:

public final class SimpleGrantedAuthority implements GrantedAuthority {

private final String role;

@Override

public String getAuthority() {

role;

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIQ3EXatbBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8
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Vannak mas Authority-t reprezentalo osztalyok is, de azokat itt most békén
hagyjuk.

1. UserDetailsService

Ha az adatokat a sajat alkalmazasunkban taroljuk — gondoljunk a
UserDetailsService-re - , akkor lesz egy Felhasznalok (Users) nevii tablank.

Ezutan csak siman hozzaadhatunk egy ,,Authorities” cimil oszlopot a tablahoz.
Ezen kiviil nyilvan 1éteznek alternativ megoldasai is ennek az adatbazis
részeérdl nézve.

Az Authority-ket le fogjuk menteni az adtatbazisba, ¢s ezek az Authority-k egy
,»ROLE ” prefixszel fognak kezdddni, igy a Spring Security szakszavaival élve
ezek is Role-ok lesznek.

username password authorities
john@doe.com {bcrypt}... ROLE_ADMIN
my@callcenter.com {sha256}... ROLE_CALLCENTER

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIQ3EXatbBmVR -
uKiTsWOQ3t4vuDDaZgeGaFfp8

Ezutan mar csak ki kell egésziteni a UserDetailsService-iinket tigy, hogy ezt az
1) Authorities oszlopot is beolvassa:

public class MyDatabaseUserDetailsService implements UserDetailsService {

UserDetails loadUserByUsername(String username) throws UsernameNotFoundException {
User user = userDao.findByUsername(username);

List<SimpleGrantedAuthority> grantedAuthorities = user.getAuthorities().map(authorit

org.springframework.security.core.userdetails.User(user.getUsername(), use

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwARO5uQOxBrEU4i3agMv-TIQ3EXatbBmVR -
uKiTsWOQ3t4vuDDaZgeGaFfp8

1. Akérmi is van az 1j oszlopunkban, azt belenyessiik egy
SimpleGrantedAuthority-ket tartalmazo6 listaba. Ennyi.


https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8
https://www.marcobehler.com/guides/spring-security?fbclid=IwAR05uQQxBrEU4j3agMv-TIQ3EXatbBmVR_-uKiTsWQ3t4vuDDaZqeGaFfp8

2. Itt megint csak a Spring Security-s alap UserDetails implementaciot
hasznaljuk. Ehelyett csindlhatnank egy sajat implementaciot, és akkor lehet
meg a map-elést is megsporolnank.

2. AuthenticationManager: Hol taroljuk, és honnan szerezziik meg
az Authority-ket?

Ha a felhasznalok egy harmadik féltdl szarmazo6 alkalmazast hasznalnak, pl.
Atlassian Cloud-ot, akkor ra kell jonniink, hogy ott milyen dolgok azok, amik
tamogatjak az Authority-ket. Az Atlassian Crowd-nal pl. ott voltak a role-0k,
de aztan ez keésobb elavult lett, €s atalltak a ,,group”-ra.

Szoval a hasznalt szoftvertdl fliggden ezt a cuccot at kell alakitanunk az
AuthenticationProvider-iinkben egy Spring Security-s Authority-vé:

public class AtlassianCrowdAuthenticationProvider implements AuthenticationProvider {

Authentication authenticate(Authentication authentication)
throws AuthenticationException {
String username = authentication.getPrincipal().toString();

String password = authentication.getCredentials().toString();
atlassian.crowd.User user = callAtlassianCrowdRestService(username, password); // (
(user == null) {

AuthenticationException(“could not Login™);

UserNamePasswordAuthenticationToken(user.getUsername(), user.getPassword|

Forras: https://www.marcobehler.com/quides/spring-

security?fbclid=IwARQO5uQOxBrEU4i3agMv-TIOQO3EXathBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

1. Ez nem tényleges Atlassian Crowd-os kod, de a célnak megfelel. Egy
REST-szolgaltatassal hitelesitjiik magunkat, és visszakapunk egy JSON
User objektumot, amit aztan a program atkonvertal atlassian.crowd.User
tipusu objektumma.

2. A felhasznal6 tagja lehet akarhany group-nak, amik itt csak String-ek
lesznek. Ezeket a group-okat egyszertien leképezziik
SimpleGrantedAuthority-re a képrél lenyesett
mapToAuthorities(user.getGroups())-szal.

Epp eleget beszéltiink az Authority-k megszerzésérol és tarolasarol. De
hogyan védjiikk meg a kiillonb6z6 Authority-kkel rendelkez6 URL-eket?
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Hat igy:

@Configuration
@EnablelebSecurity

public class WebSecurityConfig extends WebSecurityConfigurerAdapter {

@override
protected void configure(HttpSecurity http) throws Exception {
http
.authorizeRequests()
.antMatchers(”/admin™).hasAuthority("ROLE_ADMIN™) [/ (1)

.antMatchers(”/callcenter™).hasAnyAuthority("ROLE ADMIN", "ROLE CALLCENTER") [/
.anyRequest().authenticated() // (3)
.and()
.formLogin()
-and()
.httpBasic(};

1
J

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwWARO5uQOxBrEU4j3agMv-TIO3EXathBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

1. Ahhoz, hogy hozzaférjiink a /admin-hoz, hitelesiteniink kell magunkat, ES
rendelkezniink kell a ROLE ADMIN Authority-vel.

2. A callCenter-hez vald hozzaféréshez hitelesiteni kell magunkat, ES
rendelkezniink kell VAGY a ROLE _ADMIN, vagy a
ROLE_CALLCENTER Authority-vel.

3. Barmilyen mas kéréshez nem sziikséges semmilyen Role sem, csak
hitelesiteni kell magunkat.

A fentebbi (1, 2) ugyanaz, mintha ezt irtuk volna Role-okkal:

http

.authorizeRequests()

.antMatchers(”/admin™).hasRole( "ADMIN™) [/ (1)
.antMatchers(”/cal Lcenter™) .hasAnyRole( "ADMIN”, "CALLCENTER") /[ (2)

Forras: https://www.marcobehler.com/quides/spring-
security?fbclid=IwWARO5uQOxBrEU4i3agMv-TIO3EXathBmVR -
uKi1TsWQ3t4vuDDaZgeGaFfp8

1. A hasAuthority() helyett hasznalhatjuk a hasRole() metodust is. Ebben az

esetben a Spring Security egy ROLE ADMIN nevii Authority-t fog keresni
a felhasznalonal.
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2. A hasAnyAuthority() metodus meghivasa helyett bevetheto a
hasAnyRole() metodushivas is. Itt a Spring Security egy ROLE  ADMIN
vagy ROLE CALLCENTER nevii Authority-t fog keresni a
felhasznalonal.

Es a végére maradt a leger6sebb modja az authorizacié konfigulasanak, és ez
pedig az access() metodus. Ezzel gyakorlatilag barmilyen €rvényes SpEL -
Spring Expression Language - kifejezést definialhatunk:

http
.authorizeRequests()

.antMatchers(**/admin™).access("hasRole(‘admin’) and haslpAddress('192.168.1.0/24") and
@myCustomBean.checkAccess(authentication,request)”) // (1)

Forras: https://www.marcobehler.com/quides/spring-

security?fbclid=IwAR05uQQOxBrEU4i3agMv-TIQO3EXatbhBmVR -
uKiTsWQ3t4vuDDaZgeGaFfp8

Itt lellendrizziik az 1.-nél, hogy a felhasznalonak van-e ROLE_ADMIN-ja, ez
bizonyos IP-cime, ¢és egy bean check-et is tolunk a végére.
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